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1. Cross Sectors Forumʼs Overview



CRIC Cross Sectors Forum
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Cyber	Risk	Intelligence	Center	Cross	Sectors	Forum	- CRIC	CSF"
URL:	http://cyber-risk.or.jp/
Launched	in	June	2015
Trigger	to	Launched：Advisory	Board	of	Cybersecurity in	”Keidanren”

Published	a	cybersecurity	policy	proposals	to	the	Japanese	government	in	February	2015
More	than	30	companies	mainly	from	13	Critical	Infrastructure	Industries	(e.g.	Finance,	Airline,	
Railway,	Power,	Energy	etc)



Motivation of Collaboration

l Need the opportunity for sharing information that 
companies want to know/are worried about, but they 
can’t ask/don’t know who knows.

l Need the definition of security workforce to clarify 
industry needs for effective recruitment and education.

l Expected cost reduction by sharing workforce 
development programs and tools.

l Develop professionals who match the needs from 
industries by educating promising students (e.g. 
university students) who are interested in security.  

Information	
sharing

Workforce	
development

Industry-
academia	

Cooperation
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Readiness enhancement and workforce development are common 
challenges among industries.
It is impossible to protect everything by a single company. 
Collaboration beyond sectors is imperative.
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2. Activities and Results on 1st period 
and Current
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Set the following groups and promote “Information Sharing”, 
“Workforce Development”, and “Industry-Academia Cooperation” 
It is important to construct “Circle of Trust” because enhancing 
cybersecurity readiness is imperative.

Cybersecurity	workforce	definition	WG

Long-term	workforce	development

Study	Group	for	non-ICT	companies

Information	sharing

Workforce	
development

Industry-academia	
cooperation

Information	sharing

Working Groups in 1st period 
(June 2015 – September 2016)
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Plenary	meeting
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Wide variety 
industries

Specific 
characteristics of 

Japanese companies

Balance between 
core business role 
and security role

We build our forum to cover Japanese 
wide variety industries.

We carried out the discussion on 
Japanese companiesʼ culture and 
practices by specifically clarify that the 
typical structure of Japanese companies

Security related roles must be 
considered in conjunction with the core 
business roles.

Key considerations on Workforce definitions

The Forum considers the characteristics and circumstances of Japanese companies 
to make our workforce definitions practical.
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• Security workforces of user companies are different from that of security vendors 
regarding its roles, career and capabilities.

• Excellent workforce is the workforce that can fulfill the role. Company have to 
provide the environment on which they can use their capability to play the role.

• In our approach, the relationship of “Roles”, “Position/Job title”, and “Skill” is below;
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Business Function Organization

Roles Position/
Job title

Skills
Capabilities
Professional skills
Experience 

Relationship between Organization and Workforce 

• Company activities are divided into 
some of the “Functions” necessary to 
achieve the goal of business

• Each “Function” consists of several 
“Roles”.

• Assign a person who has the skills to 
be able to realize the role.

• Give “Position/Job title” needed to 
perform the role.

• Require skills to play the role, there 
are skills to be acquired in the course 
to play the role.
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Function definition of cyber security measures
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Outputs of Cross Sectors Forum (1st period)

Cross Sectors Forum Workforce Definition 
Reference

〜Based on Functions and Job type〜

Cross Sectors Forum Security 
Activities Calendar

〜Security Activities “AtoZ”〜

Cross Sectors Forum Security Operation 
Outsourcing Guide

The comprehensive list of security activities for 
the members on the information system 
division. (Cheat sheet for novice CISOs)

Reference classification of roles that should be managed and supervised in-house 
(In-source) and the roles that can be operated by external entities or security 
vendors(Out-source) 

The matric of tasks, which implement cyber 
security activities function, and knowledge and job 
types, which various roles require to achieve 
those tasks.

• The Scope of the 1st period is the information systems division in the Japanese user companies.
• Identify the required Cybersecurity related functions in the scope
• Define workforce with the required knowledge and job type that are necessary to implement those functions

Reference :
Cross Sectors Forum Relationship between 

Workforce Definition and Skill Set

Mapping the CSF workforce definitions to the skill 
dictionary of iCD (i Competition Dictionary, IPA)
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Cross-sectors	collaboration	for	Cybersecurity	
Workforce	Development

– 13 –

Cybersecurity workforce definition for Japanese companies.
Sharing into industry organizations and government organizations.

常駐者

主な機能概要
セキュリティ機能定義

最終報告

サイバーセキュリティ対策

機能を実現する業務（例）
スキルセット 月例 定常（日次）業務 インシデント発生時 管理者 担当者 技術者派遣 / コンサルタント

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

リスクマネジメント委員会

経営会議

事業戦略

中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ

キュリティ対策

リスクマネジメント委員会

経営会議

リスクマネジメント委員会／経営会議

セキュリティ計画策定（中期計画）

N IS C、IPA、JPC ER T /C C等の情報収集

リスク評価・リスク分析
資料作成・調査分析　補助

リスク評価・リスク分析

セキュリティ対策計画策定

年次計画
セキュリティ対策に係る実施計画の企画立案

規程・ルールの策定
経営会議 C IO /C ISO 支援 C IO /C ISO 支援

経営会議　／　CIO /C IS O 支援

セキュリティ計画策定（年次計画）

N IS C、IPA、JPC ER T /C C等の情報収集

リスク評価・リスク分析
資料作成・調査分析　補助

リスク評価・リスク分析

セキュリティ対策計画策定

各事業に対するIT導入・構築運用改善計画の企画立案

ガイドライン・マニュアルの策定
IT戦略会議 C IO /C ISO 支援

インシデント対応判断

（全体）

IT戦略会議　／　CIO /C IS O 支援

システム単位 セキュリティ計画策定（年次計画）

N IS C、IPA、JPC ER T /C C等の情報収集

リスク評価・リスク分析
資料作成・調査分析　補助

リスク評価・リスク分析

事業・システム構成に基づく次期システム提案

リスク評価・リスク分析

セキュリティ対応計画策定

ライセンス管理を踏まえた、リプレース計画の企画立案

固定資産管理・ソフトウェア会計管理
セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価

セキュリティ対応進捗会議

インシデント対応計画策定

グループ企業内　セキュリティ対策状況の情報収集

リスク評価・リスク分析
資料作成・調査分析　補助

リスク評価・リスク分析

ライセンスの切り替えに基づく次期システム提案

リスク評価・リスク分析

セキュリティ対応計画策定

ユーザビリティの観点に基づく機能改善・実装計画の企画立案

エンドポイント及びU Iに関するセキュリティ機能改善計画の策定

システム運用に対するセキュリ

ティ対策評価
インシデント対応状況評価 システム運用プロセスに対するセキュリティ対策計画 システム運用プロセス　セキュリティ対策　要件定義 資料作成・調査分析　補助 可用性に基づくシステム改修提案

人的に起因するセキュリティインシデント対応プランの提

案・情報提供

システムセキュリティの観点に基づく機能改善・実装計画の企画立案

システム構成に関するセキュリティ機能改善計画の策定

システム・機器等に対するセキュ

リティ対策評価
インシデント対応状況評価 システム・機器等に対するセキュリティ対策計画 システム・機器等セキュリティ対策　要件定義 資料作成・調査分析　補助 機密性・完全性に基づくシステム改修提案

時事的なセキュリティインシデント対策プランの提案・情

報提供

事業継続 IT -B C P IC T環境における事業継続計画の策定
リスクマネジメント委員会

C IO /C ISO 支援

バックアップ体制維持

システム更新対応
システム更新評価

リスクマネジメント委員会

CIO /C IS O 支援

バックアップ体制維持

システム更新対応

（総務部門・経営企画部門との連携に基づく）

事業継続計画策定　補助
システム冗長化　企画立案

リスク評価・リスク分析

BCP／BC M  策定

災害対策（D R）に関するIC T環境改善計画の策定
リスクマネジメント委員会

C IO /C ISO 支援

災害関連情報収集

災害対策ツール情報収集

リスクマネジメント委員会

CIO /C IS O 支援

災害関連情報収集

災害対策ツール情報収集

システム冗長化　構築

データセンター提供
データセンター提供

リスク評価・リスク分析

災害対策計画策定

災害対策及び災害発生時に関する稼働計画の策定
インシデント対応判断

（災害）
インシデント対応判断（災害） インシデント対応（災害）

システム冗長化　運用

データセンター運用

ディザスタリカバリー体制構築支援

データバックアップ計画策定

情報資産保護活動におけるIC T環境改善計画の策定

情報資産の保護基準・保護方法の改善
ISM S委員会 IS M S委員会 ISM S委員会事務局 ISM S委員会事務局（支援） 情報資産保護管理体制　構築

リスク評価・リスク分析

ISM S構築策定

情報資産保護活動におけるIC T運用改善活動の策定

情報資産の棚卸

教育計画策定

インシデント注意喚起

インシデント対応判断

（情報資産）

教育計画策定・注意喚起

インシデント対応判断(情報資産)
インシデント対応（情報資産） 情報資産管理 情報資産の保護方法の確立 情報保管サービス提供 情報資産保護施策・保護手段の提案

セキュア構築設計の企画立案

要件定義及基本設計におけるセキュアデザイン
構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応

構築PJ セキュリティ対応

要件定義、基本設計、詳細設計
設計補助

システム構築　セキュリティ対応

要件定義・基本設計・詳細設計
セキュア構築設計　レビュー

セキュア運用設計の企画立案

詳細設計及び運用改善におけるセキュアデザイン
セキュリティ対策 運用状況監視 運用PJ セキュリティ対応 セキュリティ対策 運用状況監視

運用PJ セキュリティ対応

要件定義、基本設計、詳細設計及びレビュー
設計補助

システム運用　セキュリティ対応

要件定義・（基本設計）・詳細設計
セキュア運用設計　レビュー

多層防御に基づくセキュア設計管理

ネットワーク及びシステム構成に対するセキュアデザイン
インシデント情報収集 O SI7レイヤー整合性評価

N IS C、IPA、JPC ER T /C C等の情報収集

インシデント情報収集

O SI7レイヤー対応　整合性評価

多層防御に基づく基本設計
設計補助 多層防御に基づく詳細設計 多層防御の観点に基づく構成図レビュー

システムセキュ

リティ対応

システム構築及びシステム運用のセキュリティ対策分野に関するプロジェク

トマネジメント及びプロジェクト運用支援

インシデント対応PJ運営

（緊急対応含む）

インシデント対応PJ運営

（緊急対応含む）

インシデント対応PJ運営

（緊急対応含む）
インシデント対応PJ運営（緊急対応含む） インシデント対応PJ運営（緊急対応含む）

インシデント対応

構築・運用各プロジェクトへの管理・指導
インシデント対応 実務支援

セキュリティ製品

品質管理
セキュリティ対策関連の製品・サービスに対する評価検証

セキュリティ製品評価

セキュリティサービス評価
導入システム 評価支援

セキュリティ製品評価

セキュリティサービス評価

既存システムに対する機械的適合性　評価

既存ポリシーに対する運用適合性　評価
製品・サービス評価補助

既存システムとの適合性調査

既存セキュリティポリシーとの適合性調査

運用テスト

パッチ管理

脆弱性診断（導入時・運用時）

パッチ適用時の評価テスト

O S/アプリ/ファームウェアVer管

理・パッチ適用、脆弱性診断

O S/アプリ/ファームウェアVer管

理・パッチ適用

IT資産（有形・無形資産）管理

O S/ミドルウェア/アプリ/ファームウェア等　Ver管理

パッチ適用（実装）

テスト環境構築、テスト実施、評価結果報告
構築・運用システム　パッチ適用 パッチ管理システム提供

脆弱性・サイバー攻撃 情報提供

パッチ情報提供　・テスト計画策定支援

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画立案
IT資産管理

パッチ適用情報管理

パッチ情報収集

脆弱性診断
パッチ適用評価支援

IT資産管理

パッチ管理

パッチ情報収集（JVN／各ベンダー）

パッチ適用情報管理

IT資産管理補助

（有形資産・無形資産・ライセンス情報等）

基幹・業務システムごとのシステム機器情報提出

パッチ対応計画の策定、進捗管理

セキュリティパッチ情報提供

セキュリティパッチ評価支援

セキュリティ対策関連の製品・サービスの選定及び実装支援 セキュリティ製品評価 セキュリティ製品評価支援 セキュリティ製品評価
セキュリティ製品情報収集

セキュリティ製品評価
基幹・業務システムごとのセキュリティ製品適合性調査

セキュリティ製品　他社との適合性情報提供

セキュリティサービス　セキュリティ対応

セキュリティ製品評価

セキュリティサービス評価

セキュリティ対策におけるシステム的機能の継続的改善活動
インシデント情報収集

セキュリティ製品情報収集

インシデント情報収集

セキュリティ製品情報収集

インシデント情報収集（ニュース情報等）

セキュリティ製品情報収集
インシデント情報管理 基幹・業務システムごとのシステム脆弱性情報収集

セキュリティ製品　脆弱性情報提供

セキュリティサービス　インシデント情報提供

インシデント対応 情報提供

インシデント対応 実務支援

A ctiveD irectry管理

シングルサインオン管理
ID 棚卸

人事異動等対応

外注先アカウント付与
設定変更

ID棚卸

人事異動等対応・外注先アカウント付与
設定変更 設定変更実務 設定変更実務

シングルサインオン関連　製品・サービス情報提供

多要素認証関連　製品・サービス情報提供
認証におけるセキュリティ対策支援

システム、フォルダ等アクセス権管理 アクセス権棚卸
人事異動等対応

外注先アクセス権付与
設定変更

アクセス権棚卸

人事異動等対応・外注先アクセス権付与
設定変更 設定変更実務 設定変更実務 アクセス権管理　製品・サービス情報提供 認証におけるセキュリティ対策支援

ユーザーサポート
サポート

教育

社内のIC Tリテラシー向上のためのユーザー支援

リスク対応教育の企画・計画・実施
インシデント注意喚起 社内連絡窓口 レポート作成等

インシデント注意喚起

セキュリティ教育の実施

インシデント注意喚起

社内連絡窓口・レポート作成等

インシデント注意喚起

社内連絡窓口・レポート作成等

ユーザーサポート

研修企画・実施・報告
コールセンターサービス

コマンダー

　インシデント発生時の全社対応及びCISO 等補佐
各種委員会報告 インシデント対応PJ管理

インシデント対応判断

（サイバーリスク）

各種委員会報告・インシデント対応PJ管理

インシデント対応判断（サイバーリスク）
※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

インシデントハンドリング・トリアージ

　インシデント発生時の初動対応及び収束対応
インシデント対応改善 インシデント初動対応

インシデント対応改善

インシデント初動対応
インシデント初動対応 インシデント初動対応 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

脅威情報収集、対策情報収集

　日常のインシデント情報収集及び社内共有活動
月例レポート作成

情報収集・分析業務

レポート作成等

情報収集・分析業務

レポート作成等

月例レポート作成

情報収集・分析業務
情報収集・分析業務・レポート作成等 情報収集・分析業務・レポート作成等 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

フォレンジックス

　機器の保全、被害拡大抑止、証跡保全活動
フォレンジクス フォレンジクス ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

トレーニング

　インシデント対応能力向上に向けた教育の企画・計画・実施

教育計画策定

インシデント注意喚起

インシデント対応トレーニング企

画実施

教育計画策定

インシデント注意喚起

インシデント対応トレーニング企画実施

インシデント注意喚起

インシデント対応トレーニング企画実施

インシデント注意喚起
※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照 ※ 日本シーサート協議会 発表資料を参照

セキュリティオペレーション業務における導入・構築 月例レポート作成 月例レポート作成 月例レポート作成
※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

セキュリティオペレーション業務における運用管理
監視業務

稼働状況レポート作成等
設定変更

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更

※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

セキュリティオペレーション業務におけるインシデント対応 インシデント 初動対応 インシデント 初動対応 インシデント初動対応 インシデント初動対応
※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

※ 日本セキュリティオペレーション事業者協議会（ISO G -

J） 発表資料を参照

O S管理 O S・プラットフォーム・ミドルウェア等に対するバージョン管理 ライセンス管理 O S等Ver管理 O S等Ver管理 ライセンス管理 O S Ver管理 O S  Ver管理 O S /ミドルウェア　パッチ対応 O S／ミドルウェア　脆弱性情報　配信 ゼロデイ対応

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 アプリケーション　パッチ対応 アプリケーション　脆弱性情報　配信 ゼロデイ対応

クラウドサービス管理 クラウドサービス選定及び利用管理、セキュリティ対策 クラウドサービス管理
クラウドサービス・サポート情報

管理

サービス見直し、データ移管対応

等
稼働状況・セキュリティレポート確認 稼働状況・セキュリティレポート確認 稼働状況・セキュリティレポート確認 セキュリティインシデント情報　配信

D B 機器管理 D B機器等に関するバージョン管理 ライセンス管理
アプリケーションVer管理

ファームウェアVer管理

アプリケーションVer管理

ファームウェアVer管理
ライセンス管理

アプリケーションVer管理

ファームウェアVer管理

アプリケーションVer管理

ファームウェアVer管理
D B機器　パッチ対応 製品　脆弱性情報　配信 ゼロデイ対応

D B 構成管理
データマネジメントに必要なD B管理（データ特性に合わせたD B構成管理）

D B構成管理 D B構成管理 設定変更 D B構成管理
D B構成管理

設定変更

D B構成管理

設定変更
D B　構成管理 D B選定・構築プラン

D B データ

セキュリティ
D B設定及び格納されるデータに対するセキュリティ対策 ログ管理 D Bセキュリティ改善 設定変更 運用改善・ログ管理

D Bセキュリティ改善

設定変更

D Bセキュリティ改善

設定変更
D Bセキュリティ対策　計画・実施 D Bセキュリティ対策プラン

ファイアウォール設定

プロキシ設定

セキュリティ製品管理

ログ管理

監視業務

稼働状況レポート作成等
設定変更 運用改善・ログ管理

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更
フアイアウォール設置　機器監視 製品　脆弱性情報　配信 U TM （ID S /IPS）構成プラン

W A F設定　（W EBサービスセキュリティ対策） ログ管理
監視業務

稼働状況レポート作成等
設定変更 運用改善・ログ管理

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更
W AF　設置、機器監視 アプリケーション　脆弱性情報　配信 U TM （ID S /IPS）設定変更・最適化プラン

通信監視（死活監視・パケット監視等）
セキュリティ製品管理

ログ管理

監視業務

稼働状況レポート作成等
設定変更 運用改善・ログ管理

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更
通信機器・通信状態の監視 製品　脆弱性情報　配信

通信遮断管理（IPS/ID S機能管理）

スレット・インテリジェンス（脅威情報）の対策活用
ログ管理

監視業務

稼働状況レポート作成等
設定変更 運用改善・ログ管理

監視業務・稼働状況レポート作成等

設定変更

監視業務・稼働状況レポート作成等

設定変更

ID S /IPSに対するチューニング

SO Cデータに基づく危機への反映

ヘルプデスク ヘルプデスク
インシデント発生時の問合せ窓口

端末・機器異常（インシデント発生以前）の相談窓口
社内通報窓口 レポート作成等 社内通報窓口・レポート作成等 社内通報窓口・レポート作成等 インシデント対応 実務支援

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 監査役会支援 監査役会支援 リスクマネジメント委員会支援 監査役会支援 リスクマネジメント委員会支援 セキュリティ監査　実施

システム監査 システム監査 監査役会支援 監査役会支援 リスクマネジメント委員会支援 監査役会支援 リスクマネジメント委員会支援 システム監査　実施

取引先選定 新規取引先審査 新規取引先審査 事務アシスタント 信用調査 情報提供

製品・サービス調達 購買申請受付対応 購買申請受付対応 事務アシスタント セキュリティ対策機器・サービス 情報提供

セキュリティ

調達管理

基幹システム運用

データベース管理

ネットワーク管理

通信環境管理

通信監視

システム監査

基幹システム

インフラ

構築・実装

セキュリティ対策

導入・開発計画

セキュリティ

機能改善

権限管理
ID 管理

アクセス権管理

IC T企画

（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

情報セキュリティ

マネジメント

購買

調達

構築・運用委託先

インテグレーター

製品・サービス

ベンダー
セキュリティ専門事業者

産業横断 セキュリティオペレーション アウトソーシングガイド

サイバーセキュリティに関する機能定義　共通項目 A toZ  共通項目 情報システム部門（情報システム子会社を含む）

管理監督業務（インソース） アウトソーシング

セキュリティ対策

（サイバーセキュリティ対応）

C S IR T

S O C

IT戦略

主な機能概要
セキュリティ機能定義

最終報告

サイバーセキュリティ対策

機能を実現する業務（例）
スキルセット 月例 定常（日次）業務 インシデント発生時

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

リスクマネジメント委員会

経営会議

事業戦略

中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ

キュリティ対策

リスクマネジメント委員会

経営会議

年次計画
セキュリティ対策に係る実施計画の企画立案

規程・ルールの策定
経営会議 C IO /C ISO 支援 C IO /C ISO 支援 方針発表 年次計画進捗確認

年次計画進捗確認

規程改定
年次計画進捗確認 次年度 セキュリティ対策計画 次年度 セキュリティ対策計画

次年度 セキュリティ対策計画

規程改定

各事業に対するIT導入・構築運用改善計画の企画立案

ガイドライン・マニュアルの策定
IT戦略会議 C IO /C ISO 支援

インシデント対応判断

（全体）
年次計画進捗確認

年次計画進捗確認

ガイドライン改定
年次計画進捗確認 次年度 セキュリティ対策計画 次年度 セキュリティ対策計画

次年度 セキュリティ対策計画

ガイドライン改定

ライセンス管理を踏まえた、リプレース計画の企画立案

固定資産管理・ソフトウェア会計管理
セキュリティ対応進捗会議 セキュリティ対応進捗評価 インシデント対応状況評価 システム運用におけるK PI評価 システム運用におけるK PI修正 システム運用におけるK PI策定

ユーザビリティの観点に基づく機能改善・実装計画の企画立案

エンドポイント及びU Iに関するセキュリティ機能改善計画の策定

システム運用に対するセキュリ

ティ対策評価
インシデント対応状況評価 システム機能改善計画評価 次年度 システム機能改善計画 次年度 システム機能改善計画

システムセキュリティの観点に基づく機能改善・実装計画の企画立案

システム構成に関するセキュリティ機能改善計画の策定

システム・機器等に対するセキュ

リティ対策評価
インシデント対応状況評価 機能改善計画修正

エンドポイントセキュリティ対策

計画

エンドポイントセキュリティ対策

計画

事業継続 IT -B C P IC T環境における事業継続計画の策定
リスクマネジメント委員会

C IO /C ISO 支援

バックアップ体制維持

システム更新対応
システム更新評価 方針発表 IT-B C P内部監査 IT-B C P是正措置 IT-B C P訓練計画 IT-B C P訓練 IT-B C P内部監査 IT-B C P是正措置 IT-B C P策定

災害対策（D R）に関するIC T環境改善計画の策定
リスクマネジメント委員会

C IO /C ISO 支援

災害関連情報収集

災害対策ツール情報収集
防災訓練計画 法定停電対策(例） （防災訓練計画）

災害対策及び災害発生時に関する稼働計画の策定
インシデント対応判断

（災害）
防災訓練 法定停電対応 （防災訓練）

情報資産保護活動におけるIC T環境改善計画の策定

情報資産の保護基準・保護方法の改善
ISM S委員会 方針発表 ISM S内部監査 ISM S内部監査 ISM S更新審査計画

情報資産保護活動におけるIC T運用改善活動の策定

情報資産の棚卸

教育計画策定

インシデント注意喚起

インシデント対応判断

（情報資産）
新規入社社員教育 ISM S是正措置 新任者セキュリティ教育 ISM S是正措置

セキュア構築設計の企画立案

要件定義及基本設計におけるセキュアデザイン
構築PJ セキュリティ対応 構築PJ セキュリティ対応 構築PJ セキュリティ対応 次年度 構築PJ 設計支援 次年度 構築PJ 設計支援 次年度 構築PJ 設計支援

セキュア運用設計の企画立案

詳細設計及び運用改善におけるセキュアデザイン
セキュリティ対策 運用状況監視 運用PJ セキュリティ対応 運用改善 設計支援 運用改善 設計支援 運用改善 設計支援 次年度 運用PJ 設計 次年度 運用PJ 設計

多層防御に基づくセキュア設計管理

ネットワーク及びシステム構成に対するセキュアデザイン
インシデント情報収集 O SI7レイヤー整合性評価 運用改善評価 運用改善評価

システムセキュ

リティ対応

システム構築及びシステム運用のセキュリティ対策分野に関するプロジェク

トマネジメント及びプロジェクト運用支援

インシデント対応PJ運営

（緊急対応含む）

インシデント対応PJ運営

（緊急対応含む）

インシデント対応PJ運営

（緊急対応含む）

セキュリティ製品

品質管理
セキュリティ対策関連の製品・サービスに対する評価検証

セキュリティ製品評価

セキュリティサービス評価
導入システム 評価支援

運用テスト

パッチ管理

脆弱性診断（導入時・運用時）

パッチ適用時の評価テスト

O S/アプリ/ファームウェアVer管

理・パッチ適用、脆弱性診断

O S/アプリ/ファームウェアVer管

理・パッチ適用
パッチ適用状況確認 パッチ適用状況確認 パッチ適用状況確認 パッチ適用状況確認

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画立案
IT資産管理

パッチ適用情報管理

パッチ情報収集

脆弱性診断
パッチ適用評価支援 パッチマネジメント運用状況評価 （IT機器棚卸） パッチマネジメント運用状況評価 パッチマネジメント運用状況評価 IT機器棚卸 パッチマネジメント計画策定

セキュリティ対策関連の製品・サービスの選定及び実装支援 セキュリティ製品評価 セキュリティ製品評価支援
セキュリティ機能運用評価・製品

評価

セキュリティ機能運用改善・製品

改善

セキュリティ対策におけるシステム的機能の継続的改善活動
インシデント情報収集

セキュリティ製品情報収集

エンドポイントセキュリティ対策

評価

エンドポイントセキュリティ対策

評価

エンドポイントセキュリティ対策

評価

エンドポイントセキュリティ対策

評価

A ctiveD irectry管理

シングルサインオン管理
ID 棚卸

人事異動等対応

外注先アカウント付与
設定変更 人事異動ID 管理 人事異動ID 管理 人事異動ID 管理

新入社員ID 管理

人事異動ID 管理

システム、フォルダ等アクセス権管理 アクセス権棚卸
人事異動等対応

外注先アクセス権付与
設定変更 人事異動アクセス権管理 人事異動アクセス権管理 人事異動アクセス権管理

新入社員アクセス権

人事異動アクセス権

ユーザーサポート
サポート

教育

社内のIC Tリテラシー向上のためのユーザー支援

リスク対応教育の企画・計画・実施

インシデント注意喚起

教育計画策定

社内連絡窓口

入社社員教育/教育情報収集

レポート作成等

対応収束後研修テーマ修正
新規入社社員教育 G W 明けのマルウェア対策 お盆休み明けのマルウェア対策 稼働状況評価 新任者セキュリティ教育 正月休み明けのマルウェア対策 次年度 体制計画

コマンダー

　インシデント発生時の全社対応及びCISO 等補佐
各種委員会報告 インシデント対応PJ管理

インシデント対応判断

（サイバーリスク）
C SIR T稼働状況評価 次年度 C SIR T体制計画 次年度 C SIR T体制計画

インシデントハンドリング・トリアージ

　インシデント発生時の初動対応及び収束対応
インシデント対応改善 インシデント初動対応

脅威情報収集、対策情報収集

　日常のインシデント情報収集及び社内共有活動
月例レポート作成

情報収集・分析業務

レポート作成等

情報収集・分析業務

レポート作成等

フォレンジックス

　機器の保全、被害拡大抑止、証跡保全活動
フォレンジクス

トレーニング

　インシデント対応能力向上に向けた教育の企画・計画・実施

教育計画策定

インシデント注意喚起

インシデント対応トレーニング企

画実施

新規入社社員教育

G W  注意喚起 夏季休業 注意喚起 新任者セキュリティ教育 新年 注意喚起
サイバーセキュリティ月間イベン

ト

セキュリティオペレーション業務における導入・構築 月例レポート作成 　

セキュリティオペレーション業務における運用管理
監視業務

稼働状況レポート作成等
設定変更

セキュリティオペレーション業務におけるインシデント対応 インシデント 初動対応

O S管理 O S・プラットフォーム・ミドルウェア等に対するバージョン管理 ライセンス管理 O S等Ver管理 O S等Ver管理

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 ライセンス管理 アプリケーションVer管理 アプリケーションVer管理 ライセンス評価 ライセンス評価

クラウドサービス管理 クラウドサービス選定及び利用管理、セキュリティ対策 クラウドサービス管理
クラウドサービス・サポート情報

管理

サービス見直し、データ移管対応

等

D B 機器管理 D B機器等に関するバージョン管理 ライセンス管理
アプリケーションVer管理

ファームウェアVer管理

アプリケーションVer管理

ファームウェアVer管理
ライセンス評価 ライセンス評価

D B 構成管理
データマネジメントに必要なD B管理（データ特性に合わせたD B構成管理）

D B構成管理 D B構成管理 設定変更 次年度 構築PJ 設計支援 次年度 構築PJ 設計支援

D B データ

セキュリティ
D B設定及び格納されるデータに対するセキュリティ対策 ログ管理 D Bセキュリティ改善 設定変更 D Bセキュリティ設定評価 D Bセキュリティ計画

ファイアウォール設定

プロキシ設定

セキュリティ製品管理

ログ管理

監視業務

稼働状況レポート作成等
設定変更 FW  設定評価 FW  設定評価 FW  設定評価 FW  設定評価

W A F設定　（W EBサービスセキュリティ対策） ログ管理
監視業務

稼働状況レポート作成等
設定変更 W A F 設定評価 W A F 設定評価 W A F 設定評価 W A F 設定評価

通信監視（死活監視・パケット監視等）
セキュリティ製品管理

ログ管理

監視業務

稼働状況レポート作成等
設定変更

通信遮断管理（IPS/ID S機能管理）

スレット・インテリジェンス（脅威情報）の対策活用
ログ管理

監視業務

稼働状況レポート作成等
設定変更

ヘルプデスク ヘルプデスク
インシデント発生時の問合せ窓口

端末・機器異常（インシデント発生以前）の相談窓口
社内通報窓口 レポート作成等 稼働状況評価 次年度 体制計画

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 監査役会支援 監査役会支援 リスクマネジメント委員会支援 内部監査 是正措置 内部監査 是正措置

システム監査 システム監査 監査役会支援 監査役会支援 リスクマネジメント委員会支援 会計監査対応 会計監査対応 内部監査 是正措置 内部監査 是正措置

取引先選定 新規取引先審査 取引先監査 取引先監査

製品・サービス調達 購買申請受付対応 次年度 調達計画 次年度 調達計画

セキュリティ

機能改善

権限管理
ID 管理

アクセス権管理

購買

調達

セキュリティ

調達管理

基幹システム運用

データベース管理

ネットワーク管理

通信環境管理

通信監視

システム監査

第１四半期（例：4月～6月） 第２四半期（例：7月～9月） 第３四半期（例：10月～12月） 第４四半期（例：1月～3月）

セキュリティ対策

（サイバーセキュリティ対

応）

CS IR T

S O C

IT戦略

IC T企画

（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

情報セキュリティ

マネジメント

基幹システム

インフラ

構築・実装

セキュリティ対策

導入・開発計画

産業横断 セキュリティ対策カレンダー ～セキュリティ対策AtoZ～

サイバーセキュリティに関する機能定義　共通項目 A toZ  共通項目 年間カレンダー

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括

事業戦略

中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ

キュリティ対策

年次計画
セキュリティ対策に係る実施計画の企画立案

規程・ルールの策定

各事業に対するIT導入・構築運用改善計画の企画立案

ガイドライン・マニュアルの策定

ライセンス管理を踏まえた、リプレース計画の企画立案

固定資産管理・ソフトウェア会計管理

ユーザビリティの観点に基づく機能改善・実装計画の企画立案

エンドポイント及びU Iに関するセキュリティ機能改善計画の策定

システムセキュリティの観点に基づく機能改善・実装計画の企画立案

システム構成に関するセキュリティ機能改善計画の策定

事業継続 IT -B C P IC T環境における事業継続計画の策定

災害対策（D R）に関するIC T環境改善計画の策定

災害対策及び災害発生時に関する稼働計画の策定

情報資産保護活動におけるIC T環境改善計画の策定

情報資産の保護基準・保護方法の改善

情報資産保護活動におけるIC T運用改善活動の策定

情報資産の棚卸

セキュア構築設計の企画立案

要件定義及基本設計におけるセキュアデザイン

セキュア運用設計の企画立案

詳細設計及び運用改善におけるセキュアデザイン

多層防御に基づくセキュア設計管理

ネットワーク及びシステム構成に対するセキュアデザイン

システムセキュ

リティ対応

システム構築及びシステム運用のセキュリティ対策分野に関するプロジェク

トマネジメント及びプロジェクト運用支援

セキュリティ製品

品質管理
セキュリティ対策関連の製品・サービスに対する評価検証

運用テスト

パッチ管理

脆弱性診断（導入時・運用時）

パッチ適用時の評価テスト

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画立案

セキュリティ対策関連の製品・サービスの選定及び実装支援

セキュリティ対策におけるシステム的機能の継続的改善活動

ActiveD irectry管理

シングルサインオン管理

システム、フォルダ等アクセス権管理

ユーザーサポート ユーザーサポート ユーザーサポート
サポート

教育

社内のIC Tリテラシー向上のためのユーザー支援

リスク対応教育の企画・計画・実施

コマンダー

　インシデント発生時の全社対応及びCISO 等補佐

インシデントハンドリング・トリアージ

　インシデント発生時の初動対応及び収束対応

脅威情報収集、対策情報収集

　日常のインシデント情報収集及び社内共有活動

フォレンジックス

　機器の保全、被害拡大抑止、証跡保全活動

トレーニング

　インシデント対応能力向上に向けた教育の企画・計画・実施

セキュリティオペレーション業務における導入・構築

セキュリティオペレーション業務における運用管理

セキュリティオペレーション業務におけるインシデント対応

O S管理 O S・プラットフォーム・ミドルウェア等に対するバージョン管理

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理

クラウドサービス管理 クラウドサービス選定及び利用管理、セキュリティ対策

D B 機器管理 D B機器等に関するバージョン管理

D B 構成管理
データマネジメントに必要なD B管理（データ特性に合わせたD B構成管理）

D B データ

セキュリティ
D B設定及び格納されるデータに対するセキュリティ対策

ファイアウォール設定

プロキシ設定

W A F設定　（W EBサービスセキュリティ対策）

通信監視（死活監視・パケット監視等）

通信遮断管理（IPS/ID S機能管理）

スレット・インテリジェンス（脅威情報）の対策活用

ヘルプデスク ヘルプデスク ヘルプデスク ヘルプデスク
インシデント発生時の問合せ窓口

端末・機器異常（インシデント発生以前）の相談窓口

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査

システム監査 システム監査

取引先選定

製品・サービス調達

サイバーセキュリティに関する機能定義　共通項目

基幹システム

インフラ

構築・実装

セキュリティ対策

導入・開発計画

インフラ環境構築 インフラ環境構築
セキュリティ

機能改善

部門

機能分化プロセス

主な機能概要
セキュリティ機能定義

最終報告

サイバーセキュリティ対策

機能を実現する業務（例）

CS IR T

基幹システム運用

データベース管理

ネットワーク管理

通信環境管理

通信監視

基幹システム運用

インフラ環境運用 インフラ運用

S O C

基幹システム運用

セキュリティ対応

インシデント対応

セキュリティ対策

（サイバーセキュリティ対応）

システム運用

情報システム

セキュリティ

調達管理

購買

調達

購買

調達

購買

調達

システム監査 システム監査 システム監査

権限管理 権限管理 権限管理
ID 管理

アクセス権管理

情報セキュリティ

マネジメント

基幹システム構築

システム構築

基幹システム構築

IT企画

IT戦略

IC T企画

（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

スキルセット

Annual events of security

Guideline 
for out-sourcing

Department roles and functional definition

Functional definition
of security measures

References of workforce definition

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

要求

知識

業務

区分

全体統括管理
サイバーセキュリティ

統括
サイバーセキュリティ対策に関する全社的統括 ○ 5 ○ 4 ○ 4 × 1 × 1 ○ 4 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 4 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 △ 1 × 1 × 1 × 1 × 1 × 1

事業戦略

中期計画

コンプライアンス、ガバナンス及びリスクマネジメントの観点に基づくセ

キュリティ対策
○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4 × 1 ○ 2 × 1 × 1 × 1 × × 1 ○ 3 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 △ 4 △ 2 △ 4 △ 2

年次計画
セキュリティ対策に係る実施計画の企画立案

規程・ルールの策定
○ 4 ○ 4 ○ 5 △ 4 △ 4 ○ 4 × 1 ○ 2 × 1 × 1 × 1 × 1 ○ 1 ○ 3 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

各事業に対するIT導入・構築運用改善計画の企画立案

ガイドライン・マニュアルの策定
○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1 × 1 △ 1 ○ 2 ○ 2 × 1 × 1 △ 1 ○ 3 △ 3 △ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

ライセンス管理を踏まえた、リプレース計画の企画立案

固定資産管理・ソフトウェア会計管理
○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 △ 1 ○ 2 ○ 2 × 1 × 1 △ 1 ○ 3 △ 3 △ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

ユーザビリティの観点に基づく機能改善・実装計画の企画立案

エンドポイント及びU Iに関するセキュリティ機能改善計画の策定
○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 ○ 2 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

システムセキュリティの観点に基づく機能改善・実装計画の企画立案

システム構成に関するセキュリティ機能改善計画の策定
○ 4 ○ 4 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 ○ 2 ○ 2 × 1 × 1 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

事業継続 IT -B C P IC T環境における事業継続計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

災害対策（D R）に関するIC T環境改善計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

災害対策及び災害発生時に関する稼働計画の策定 ○ 4 △ 1 ○ 5 △ 4 △ 4 △ 1 × 1 ○ 2 △ 1 △ 1 × 1 × 1 ○ 2 ○ 3 ○ 2 ○ 2 △ 1 △ 1 △ 2 △ 2 △ 2 △ 2 △ 1 △ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1

情報資産保護活動におけるIC T環境改善計画の策定

情報資産の保護基準・保護方法の改善
○ 4 ○ 4 ○ 5 ○ 4 ○ 4 △ 1 △ 1 ○ 2 ○ 2 ○ 2 △ 1 × 1 ○ 3 ○ 2 ○ 2 ○ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

情報資産保護活動におけるIC T運用改善活動の策定

情報資産の棚卸
○ 4 ○ 4 ○ 5 ○ 4 ○ 4 △ 1 △ 1 ○ 2 ○ 2 ○ 2 △ 1 × 1 ○ 3 ○ 2 ○ 2 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 ○ 2 ○ 2 ○ 1 ○ 1 ○ 5 ○ 3 ○ 5 ○ 3

セキュア構築設計の企画立案

要件定義及基本設計におけるセキュアデザイン
△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 2 △ 2 △ 1 × 1 △ 1 ○ 3 ○ 3 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

セキュア運用設計の企画立案

詳細設計及び運用改善におけるセキュアデザイン
△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 △ 2 ○ 2 △ 1 × 1 △ 1 ○ 3 △ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

多層防御に基づくセキュア設計管理

ネットワーク及びシステム構成に対するセキュアデザイン
△ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 2 ○ 2 △ 1 × 1 △ 1 ○ 3 ○ 3 ○ 3 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

システムセキュ

リティ対応

システム構築及びシステム運用のセキュリティ対策分野に関するプロジェク

トマネジメント及びプロジェクト運用支援
△ 1 ○ 5 △ 4 ○ 4 ○ 4 ○ 5 ○ 3 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 △ 1 ○ 2 ○ 2 ○ 3 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ製品

品質管理
セキュリティ対策関連の製品・サービスに対する評価検証 △ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 △ 1 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

運用テスト

パッチ管理

脆弱性診断（導入時・運用時）

パッチ適用時の評価テスト
△ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 △ 1 ○ 2 ○ 2 ○ 2 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

全システムに対するパッチ管理及び脆弱性診断に関する計画の企画立案 △ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 △ 2 ○ 3 ○ 3 ○ 3 ○ 2 ○ 2 △ 1 ○ 3 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ対策関連の製品・サービスの選定及び実装支援 △ 1 ○ 4 △ 4 ○ 5 ○ 5 △ 4 △ 2 ○ 2 ○ 2 ○ 2 ○ 1 ○ 1 △ 1 ○ 3 ○ 3 ○ 3 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティ対策におけるシステム的機能の継続的改善活動 △ 1 ○ 4 △ 4 ○ 5 ○ 5 ○ 4 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 3 ○ 2 ○ 3 ○ 3 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

A ctiveD irectry管理

シングルサインオン管理
× 1 △ 1 ○ 5 ○ 4 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 1 × 1 △ 1 ○ 2 ○ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 2 △ 2 △ 1 △ 1 × 1 × 1 × 1 × 1

システム、フォルダ等アクセス権管理 × 1 △ 1 ○ 5 ○ 4 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 1 × 1 ○ 2 ○ 2 ○ 2 ○ 3 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 2 △ 2 △ 1 △ 1 ○ 4 ○ 2 ○ 4 ○ 2

ユーザーサポート
サポート

教育

社内のIC Tリテラシー向上のためのユーザー支援

リスク対応教育の企画・計画・実施
× 1 ○ 4 ○ 5 ○ 4 △ 1 ○ 4 △ 2 ○ 2 △ 2 △ 2 △ 1 × 1 ○ 2 ○ 2 △ 2 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 3 ○ 2 △ 1 △ 1 ○ 5 ○ 3 ○ 5 ○ 3

コマンダー

　インシデント発生時の全社対応及びCISO 等補佐
× 1 ○ 5 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 △ 1 △ 1 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

インシデントハンドリング・トリアージ

　インシデント発生時の初動対応及び収束対応
× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 ○ 2 ○ 2 ○ 3 △ 2 × 1 ○ 2 △ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

脅威情報収集、対策情報収集

　日常のインシデント情報収集及び社内共有活動
× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 3 △ 1 ○ 3 ○ 3 ○ 3 △ 2 × 1 ○ 2 △ 2 △ 2 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 × 1 × 1 × 1 × 1 × 1

フォレンジックス

　機器の保全、被害拡大抑止、証跡保全活動
× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 ○ 3 ○ 3 ○ 3 △ 1 × 1 △ 2 × 1 △ 2 × 1 × 1 × 1 × 1 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

トレーニング

　インシデント対応能力向上に向けた教育の企画・計画・実施
× 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 ○ 3 ○ 3 ○ 3 △ 1 × 1 ○ 2 △ 2 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 ○ 3 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務における導入・構築 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務における運用管理 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

セキュリティオペレーション業務におけるインシデント対応 × 1 ○ 4 △ 1 △ 1 △ 1 ○ 5 ○ 2 △ 1 △ 2 ○ 3 △ 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

O S管理 O S・プラットフォーム・ミドルウェア等に対するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

アプリケーション管理 基幹システム等のアプリケーションに関するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

クラウドサービス管理 クラウドサービス選定及び利用管理、セキュリティ対策 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 ○ 3 ○ 3 △ 2 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

D B 機器管理 D B機器等に関するバージョン管理 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 △ 2 ○ 3 ○ 3 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

D B 構成管理
データマネジメントに必要なD B管理（データ特性に合わせたD B構成管理）

× 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 △ 2 ○ 3 △ 2 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

D B データ

セキュリティ
D B設定及び格納されるデータに対するセキュリティ対策 × 1 △ 1 △ 1 ○ 5 × 1 △ 1 △ 1 ○ 3 △ 2 △ 2 △ 1 △ 1 × 1 × 1 △ 2 △ 2 ○ 3 ○ 3 △ 2 △ 2 ○ 3 △ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

ファイアウォール設定

プロキシ設定
× 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 ○ 3 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

W A F設定　（W EBサービスセキュリティ対策） × 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 ○ 3 △ 2 ○ 3 ○ 3 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

通信監視（死活監視・パケット監視等） × 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 △ 2 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

通信遮断管理（IPS/ID S機能管理）

スレット・インテリジェンス（脅威情報）の対策活用
× 1 △ 1 △ 1 × 1 ○ 5 △ 1 △ 1 ○ 2 △ 2 △ 2 △ 1 ○ 2 × 1 × 1 △ 2 △ 2 △ 2 △ 2 ○ 3 △ 2 × 1 ○ 3 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1

ヘルプデスク ヘルプデスク
インシデント発生時の問合せ窓口

端末・機器異常（インシデント発生以前）の相談窓口
× 1 △ 1 ○ 5 ○ 4 ○ 4 ○ 4 ○ 2 △ 2 ○ 2 ○ 2 ○ 2 △ 1 △ 1 ○ 2 ○ 2 ○ 2 × 1 × 1 × 1 × 1 × 1 × 1 ○ 2 ○ 3 △ 1 △ 1 △ 4 △ 2 △ 4 △ 2

セキュリティ監査 情報セキュリティ監査、物理的セキュリティ監査 ○ 1 ○ 1 ○ 1 ○ 1 ○ 1 ○ 1 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 ○ 3 ○ 1 ○ 1 ○ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 ○ 5 ○ 3 ○ 4 ○ 2 ○ 4 ○ 2

システム監査 システム監査 ○ 1 ○ 1 ○ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 ○ 3 ○ 1 ○ 1 ○ 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 × 1 ○ 5 ○ 3 △ 4 △ 2 △ 4 △ 2

取引先選定 △ 1 △ 1 △ 4 ○ 4 ○ 4 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

製品・サービス調達 △ 1 △ 1 △ 4 ○ 4 ○ 4 △ 1 △ 1 △ 1 △ 1 △ 1 △ 1 × 1 △ 1 ○ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 △ 2 × 1 × 1 △ 1 △ 1 × 1 × 1 × 1 × 1

【（IC T分野における）要求知識】○：必須、△：あると良い、×：なくても良い　/　【業務区分】5：業務責任を負う　4：業務責任者を支援・補佐する　3：業務を担当する　2：業務担当者を支援・補佐する　1：業務内容を理解する

情報システム部門におけるサイバーセキュリティ機能を担う役割（担当）例

管理職 セキュリティ担当職 担当職

情報システム部門以外のセキュリティ担当職

業務アプリ

ケーション担

当

運用系サイ

バーセキュリ

ティ担当

CSIR T担当
システム企画

担当

システム

部門責任者

サイバーセ

キュリティ統

括（室等）

セキュリティ

設計担当

システム

管理者

ネットワーク

管理者

サイバーセ

キュリティ事

件・事故担当

ISM S担当
C SIR T

責任者

個人情報取扱

担当

監査・個人情報保護

ヘルプデスク

担当

サイバーセキュリティに関する機能定義　共通項目

産業横断 人材定義リファレンス ～機能と業務に基づくセキュリティ人材定義～

基幹システム

インフラ

構築・実装

セキュリティ対策

導入・開発計画

セキュリティ

機能改善

インフラ担当 サーバ担当

構築系サイ

バーセキュリ

ティ担当

主な機能概要
セキュリティ機能定義

最終報告

サイバーセキュリティ対策

機能を実現する業務（例）

CISO

C R O

C IO 等

SO C担当

部門 /

システム

部門 /

システム

部門 /

システム

部門 /

システム

部門 /

システム

部門 /

システム

部門 /

システム
全社

CS IR T

データベース管理

ネットワーク管理

通信環境管理

通信監視

基幹システム運用

S O C

セキュリティ対策

（サイバーセキュリティ対応）

セキュリティ

調達管理

購買

調達

システム監査

権限管理
ID 管理

アクセス権管理

情報セキュリティ

マネジメント

IT戦略

IC T企画

（個別IT企画）

システム企画
セキュリティ

実装計画

セキュリティ対策

ディザスタリカバリ

会社 会社

基幹システム

構築担当

基幹システム

運用担当

W EBサービ

ス担当

会社 / 部門 会社 / 部門 会社 部門 会社

特定個人情報

取扱責任者

部門 /

システム

部門 /

システム

個人情報取扱

責任者
D B担当

ネットワーク

担当

サポート

教育担当

スキルセット

会社 / 部門 部門 全社 / 部門

監査責任者 監査担当
特定個人情報

取扱担当

会社全社 部門
部門 /

システム

部門 /

システム
部門 部門 部門 部門 部門
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High School and 

National Institute 

of Technology

Under graduate and 

Post graduate 

University

Non-ＩＣＴ companies

User companies

ＩＣＴ Companies

Security venders

Industries

Workforce definition

• Promoting hiring 
• Reforming of 

evaluation system

Design of career 
path

Promoting 
collaboration within 

Industries

Academia

Human resources 
finding from other 

than the information 
systems department

Curriculum of human 
resource 

development

Education 
environment

Inter-university 
cooperation

Security knowledge sophistication
Continuing education

A number of human resources emissions

Security Basics
Literacy and ethics education

Human resource development, finding

Security expert employment

Relocation and skills improvement of existing technical 
personnel 

Employment of Security experts

Internship

Accepting graduateNetworking

Sending lecturers

Sending lecturers

Enployment

Sending Employee

Eco-System	for	Cyber	Security	Workforce	Development	

14

Outsources

Employment Employment

Assign Security 
Expert(Mandatory)

Certificate 
System

Budget

Government

Common Criteria

Development and promotion of eco-system 

Topgun
Support of 
lecturer

Leadership by top 
managements

Networking
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Plenary meeting

OT security Workforce definition WG

Industry-university collaborative education 
WG

Information exchange & utilization WG 
(tentative)

Information 
sharing

Collaboration 
with Academia

Information sharing
Workforce development

2017/4/1 Transition to a consortium with corporate status (established 
under the existing group "Cyber Risk Intelligence Center (CRIC)")

Cybersecurity Workforce development WG Workforce 
development

Open Seminar Others

New structure of WG in 2nd period
(October 2017 – September 2018)

15

Workforce 
development
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3． Top Layers Meeting
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Background of the top tier meeting
The involvement of the top tier and management person is essential.
Reference the US telecommunications industry to strengthen collaboration 
across industries
①Gain support from the management with the understanding of management
②Establishment of Trusted Network in cross-industry management

【US Telecom model】【CRIC CSF】

Policy

Strategy
Planning

Operation

Comm. Industry Government

White 
House

Industry-led activities
Standardi

zation
Best 

Practice
Sector 

Specific

C-GCC

NCC

NSTAC

C-SCC

Comm-
ISAC

ポリシー

企画調整

Operation/Operators

CSF members

Top layer meeting

①
②

Industry-led activities
Standardi

zation
Sector

Specific
Best 

Practice

17



1st TOP layer meeting
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① Confirm the necessity of working across industries (cooperation beyond industries is 
necessary as a response to the IoT era when all are connected, etc.)

② Promotion of CSF initiatives (importance of building trust circle, etc.)
③ Understanding of management and leadership (Establishment of Trusted Network 

among cross-industry management)

Focus points

Publish	a	report	to	broadly	
share	the	summary	of	the	
meeting

Top	layer	meeting	scene

http://cyber-risk.or.jp/sansanren/conference_20161017_en.html
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4．Future work plan
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Future Activities Plan
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2019〜2015 2016 20182017
1st period

Security workforce 
definition for Industries

2nd period
Promotion of practical security workforce development

3rd period
Activities centered on voluntary 

efforts by each industry

Continuation

New

Established "Circle of Trust"
• Workforce definition
• Top layer meeting

etc.

Becom
ing a

consortium
 under CR

IC

Inform
ation 

Sharing
W

orkforce 
D

evelopm
ent

Eco-system
(Collaboration 

w
ith Academ

ia)
O

thers

Introduction of each company's practice (To more 
specific and deeper level introduction)

【Information exchange & utilization 
WG(tentative)】 (new launch)

Promotion of information sharing activities, support 
for ISAC launch, etc.

【Cybersecurity Workforce Development WG】
Implementation of workforce development program 

and deployment

【OT Security Workforce definition WG】
Expanding to definition of security workforce in 

production area

【Industry-university collaborative education WG】
Expansion of industry-university collaboration

Providing a forum for cross-industry dialogue
· For internal use 

(discussion / information sharing, opinion consolidation)
· Externally 

(ISAC of ISAC hub function, Proposals to Keidanren 
and the government)

【Open Seminar】 (New launch)
Providing information for companies that wish to 
become a new member

【CSF's aims】

① Level up of 
participating 
companies

② Establish mutual 
assistance scheme 
between 
industries

③ Establish 
autonomous 
activities in each 
industry

④ Realization of 
collaboration 
between industry, 
academia and 
government that 
the industry can 
contribute 
(ecosystem)

⑤ Survive the 2020 
Tokyo Olympics

Activities 
centered on 
voluntary 
efforts by 

each 
industry 

(supported 
by 

consortium)

Level up of the industryLevel up of participating companies

Realization of industry, academia and 
government ecosystem

Establishing a scheme for collaboration by accumulating 
cases of industry-university collaboration

* Specific target 
level setting is 
urgent issue



Thank you


